ANALISIS GLOBAL

DE FRAUDE 2022
DIGITAL THREAT

PROTECTION

Durante 2022 continuamos generando valor para nuestros clientes fortaleciendo su
estrategia de ciberseguridad a través de nuestro servicio de monitoreo externo de
amenazas, Digital Threat Protection (DTP). Solo el ultimo afio, gestionamos alrededor
de 42.000 incidentes de ciberseguridad en todo el mundo, brindando un
servicio integral y efectivo para proteger los activos digitales de nuestros clientes.
Estamos comprometidos a garantizar que los datos y sistemas de nuestros clientes estén
protegidos y seguros, permitiéndoles concentrarse en lograr sus objetivos comerciales
en un entorno cada vez mas complejo y dindmico. Este informe es un analisis de
nuestros datos SOC globales de 2022 que proporciona informacion util sobre las
tendencias y los tipos de ataques mas utilizados.
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ANALISIS DE DATOS DE SOC

En cuanto a los tipos de incidentes detectados por el equipo de Security Operations Center (SOC) de
Appgate en el ano 2022:

* El66% de los incidentes de fraude fueron por medio de phishing; el tipo de ataque mas utilizado
por ciberdelincuentes

* Elsegundo tipo de ataque mas utilizado por los ciberdelincuentes fue el uso no autorizado de
marcas (Trademark), que representé el 20% de los ataques

* Las aplicaciones méviles maliciosas representaron el 6% del total de incidentes
* Losincidentes asociados a la redireccion a phishing totalizaron el 4%.

e El 4% restante fueron informacioén revelada (Information disclosure)
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ANALISIS DE TENDENCIAS SOC 2022 ANO 2022 VS ANO 2021

Al comparar las cifras de gestion del SOC de Appgate correspondientes al afio 2022 y al afio 2021, se
observan las siguientes tendencias:

* Durante el periodo analizado, se registré un incremento del 84% en los incidentes de informacion
revelada (Information disclosure).

* Durante este periodo se notd un incremento en infraccién de copyright del 74%.

* Se haregistrado un aumento del 61% en los incidentes relacionados con el uso no autorizado de
marcas (Trademark).

* Hubo un aumento del 49% de incidentes de aplicaciones méviles maliciosas. Se espera que esta
tendencia continue en aumento durante todo el 2023, ya que los dispositivos mdviles son cada
vez mas determinantes para las personas y se estan creando mas aplicaciones méviles y canales
electrénicos que utilizan smartphones.

* También ha habido un aumento del 44% en los incidentes de phishing durante el periodo analizado,

ya que nos indica que los ciberdelincuentes estan volviéndose mas sofisticados en sus métodos y
estan encontrando formas de enganar a las personas con mas facilidad. Es importante que tanto los
individuos como las organizaciones sean conscientes de los riesgos y se protejan a si mismos.
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“Appgate nos hace
sentir seguros.”

Betsy Jemerson,
VP Digital

Banking Services
Progressive Bank

Los Incidentes de
informacién revelada
han aumentado un

84% enelano 2022

en comparacioén con lo
gestionado en el SOC de
Appgate en todo el 2021
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Al comparar los resultados del ano 2022 con los incidentes gestionados en el afio 2021, encontramos un
aumento del 84% en informacion revelada (Information disclosure). Este resultado era esperado, dado
que hoy en dia existe una superficie de ataque mas grande, que es un subproducto de la transformacién
digital, la virtualizacion y la extension de las redes corporativas a los hogares de los empleados con

una implementacion limitada de controles adicionales de Tly seguridad. Esto amplia la huella de la red
corporativa y trae una confluencia de soluciones y aplicaciones vulnerables como VPN, juegos en lineay
herramientas de reuniones virtuales, entre otros, lo que lleva a ataques mas oportunisticos y dirigidos por
parte de los ciberdelincuentes.

Los ciberdelincuentes han adoptado una nueva tendencia en los tipos de ataques que estan llevando

a cabo. Durante el 2022, el ataque més comun fue el uso no autorizado de marcas, representando

el 61% de los casos. Estos ataques se lanzan desde la superficie digital ofrecida por las redes sociales,
principalmente en Facebook (40%), seguido de Instagram (28%), Twitter (18%) y la Web (14%).

Los ciberdelincuentes se hacen pasar por la marca con fines fraudulentos, como publicar informacién de
contacto falsa para ofrecer préstamos y engafar a los usuarios para que realicen transferencias o paguen
promociones, enviando los fondos a una cuenta controlada por los delincuentes. Esta técnica utiliza la
ingenieria social en su forma mas pura.
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ANALISIS DE FRAUDE POR PAIS

Cada pais de las diferentes regiones tiene un apetito de riesgo digital Unico, que se debe a una
combinacion de factores como las condiciones econdmicas, politicas, geograficas y tecnoldgicas, entre
otros. Por lo tanto, la gestion de incidentes de ciberseguridad en el SOC de Appgate puede variar segun el
pais, tal como se puede apreciar en la siguiente grafica:
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“Con Appgate
siempre hemos tenido
acompanamiento en
nuestra estrategia

al riesgo de fraude
transaccional y riesgos
cibernético. No son
solo son un proveedor
de servicios, son
aliados estratégicos
claves para combatir
el fraude, y prevenir
varios tipos de riesgos
que puedan afectar

la experiencia de
nuestros clientes y la
sostenibilidad de

la compania.”

Paulo Andres

Cadena Cabrera,
Director de seguridad y
riesgo Puntos Colombia
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MEJORAS EN LAS CAPACIDADES DE DETECCION

Durante el ltimo afo, el equipo de ingenieria SOC de Appgate ha estado trabajando arduamente para
mejorar las capacidades de deteccién de incidentes de ciberseguridad. Para lograr este objetivo, se han
enfocado en actualizar y mejorar constantemente los procesos de deteccidn proactiva, lo que ha permitido
a nuestro equipo detectar y responder rapidamente a cualquier posible amenaza.

Ademas, el equipo ha estado monitoreando constantemente las tendencias en la industria de la
ciberseguridad para comprender como evolucionan los ataques y cdmo se pueden contrarrestar. Esto ha
sido vital para garantizar que nuestros sistemas y procesos estén actualizados y sean efectivos contra las
amenazas en evolucion.

Para lograr una gestion eficiente de las labores de monitoreo, el equipo ha establecido protocolos claros

y ha implementado herramientas avanzadas de monitoreo y analisis de datos. Esto ha permitido al equipo
de ingenieria identificar posibles brechas de seguridad y tomar medidas inmediatas para prevenir cualquier
posible ataque.

Adicionalmente, entender como estan variando los ataques y como contrarrestarlos, realizando una gestién
de las labores de monitoreo.

Las &reas de enfoque de mejora continua fueron:

¢ Analizar las tendencias de fraude de cada region y/o cliente.

* Estudiar las variaciones de las técnicas usadas por los cibercriminales.
* Afinar las herramientas de busqueda automatica.

* Crear perfiles especializados de analistas

* |dentificar nuevas fuentes de deteccién.

* Educara los clientes a que hagan uso de nuestra estrategia para elevar proactividad: uso del Script,
envio de los web logs y abuse box.

Es importante destacar la proactividad (accién preventiva o intervencion activa) del SOC de Appgate en los
paises con los mayores problemas de fraude a nivel mundial. En estos paises tuvimos el mayor porcentaje
de detecciones proactivas, en primer lugar, tenemos Argentina (85%), seguido de Japén (84%) y

por Ultimo tenemos a Ecuador (83%). Estos porcentajes promedian los diferentes tipos de ataque. La
proactividad promedio en la desactivacion de incidentes en mundo es de un 80%. Incrementando asi un
28% respecto al 2021.

En 2022 los cuatro tipos de ataques donde tuvimos el mayor porcentaje de detecciones proactivas fueron:

* Aplicaciones méviles no autorizadas 97%
¢ Uso no autorizado de marca (Trademark) 90%
* Phishing 77%

* Redireccion a phishing 49%
PROACTIVIDAD POR TIPO DE ATAQUE
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La vigilancia eterna
es el precio de la
libertad” es una cita

de un libro de 1809
titulado La vida del
mayor general Jlames
Jackson de Thomas UP
Charlton. Con Appgate,
siento que tengo una
vigilancia eterna, y las

Soluciones de Appgate
simplemente funciona;
isimplemente lo hace!
Tenemos una relacién

y asociacion perfectas,
y recibo un apoyo
increible de su equipo.”

Jose Ramos, CTO de
Trax Credit Union
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CONCLUSION

Con los ataques y el nivel de sofisticacion en aumento, en Appgate nos dedicamos a mejorar constantemente
nuestra deteccioén proactiva de ciberataques. Hay una multitud de factores que afectan las detecciones
proactivas incluida una mayor adopcién de nuestras herramientas de recopilacion de datos, técnicas de
clasificacion de ataques y variaciones de los métodos utilizados por los ciberdelincuentes para crear ataques.

Para adelantarnos a estos desafios, nos mantenemos a la vanguardia en nuestra dedicacién a la innovacion,
no solo en nuestros productos, sino también a nuestros procesos, metodologias de investigacién y analisis
continuo del panorama de amenazas en evolucion. Apostamos por estar al dia de las Ultimas tendencias en
el campo de la ciberseguridad y nuevas variantes de ataques que aparecen en el mercado. Ademas, hemos
mejorado nuestros procesos de clasificacién y monitoreo de ataques a nivel geogréfico y de dispositivo, lo
que nos permite detectar ataques de manera mas efectiva dirigida a nuestros clientes. Hemos implementado
nuevas técnicas de aprendizaje automatico y analisis de datos para mejorar la deteccién de ataques 'y
anticiparse a las nuevas variantes que puedan aparecer. Esto nos permite adelantarnos a ciberdelincuentes y
proteger a nuestros clientes de los ataques mas sofisticados.

Si quieres saber méas sobre el fraude, te invitamos a leer nuestro Informe Fraud Beat 2022.

Obtenga ahora més informacién sobre Digital Threat protection de Appgate.

Sobre Appgate

Appgate es la empresa de acceso seguro. Potenciamos la forma en que las personas trabajan y se conectan
proporcionando soluciones disefiadas especificamente sobre los principios de seguridad Zero Trust. Este
enfoque de seguridad definido por las personas permite conexiones rapidas, simples y seguras desde
cualquier dispositivo y ubicacién a las cargas de trabajo en cualquier infraestructura de Tl en entornos
hibridos, locales y en la nube. Appgate ayuda a las organizaciones y agencias gubernamentales de todo el
mundo a comenzar donde estan, acelerar su viaje Zero Trust y planificar su futuro. Obtenga mas informacién

en appgate.com
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